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YONETICI OZETI

Bu rapor, DeadLock fidye yazilimi grubunu bir teknik dokim olarak degil, bir
karakter olarak anlatmayi amaglar. Grubun ne yaptigindan ¢ok, nasil bir aktor
oldugunu; neyin pesinde oldugunu, kurbanlarina nasil davrandigini, hangi anlarda
hangi hamleyi yaptigini ve bir sonraki hedefinin neye benzeyebilecegini ortaya
koyar.

e Ne? Mevcut acik kaynak bulgulari, DeadLock'un finansal amagh bir siber sug
operasyonu olduguna isaret ediyor; bilinen bir devlet veya APT kiimesiyle glvenilir
bir baglanti tespit edilmedi.

Nasil gelisti? Grup 2025 ortasinda sessizce ortaya ¢ikti, bir yil icinde teknigini
e Olgunlastirdi ve 2026 yazinda sizinti sitesinde onlarca kurbani kamuya agik
bicimde listeleyerek daha gorinir bir baski asamasina gecti.

Simdi ne yapmali? Grubun imza hamlelerini tanimak ve asagida anlatilan birkag
temel savunma onceligini hayata gecirmek, bu tehdide karsi en yliksek getiriyi

T sagliyor.

6 2025

Turkiye baglantili ilk gozlem
kurulus (Haziran)

Temel degerlendirme

DeadLock'u ayirt eden sey, glicli teknik kapasitesi ile zaman zaman gortlen operasyonel
0zensizligin bir arada bulunmasidir. Bir yandan glivenlik yazilimini igeriden etkisiz hale
getiren alisiilmadik bir ydontem ve blok zinciri lizerinden gizlenen bir iletisim altyapisi
kullanir; diger yandan sizinti sitesindeki kontrol zafiyetleri, henliz yayinlanmamis
kurbanlarin yanlislikla agiga cikmasina yol agmistir. Zararh yazilimin teknik yapisina dair
bulgularimiz gliclt kanitlara dayaniyor; ancak kurban sayilari ve olayin kapsami biyuk
Olclide grubun kendi beyanina dayandigindan, bu noktada temkinli olmakta fayda var.

Yonetim igin karar noktasi

En yiksek getirili kontroller karmasik degildir: zafiyetli strlcullerin engellenmesi, gliivenlik
yazilimi kapatildiginda aninda alarm Ureten bir yapi, uzaktan erisim araclarinin siki kontrold,
kimlik avina dayanikl ¢ok faktorli dogrulama ve silinemeyen, diizenli test edilen yedekler.
Bu bes baslik, grubun bel bagladigi hamlelerin gogunu dogrudan islevsiz birakir.



2. Grubun Hikayesi: Sessizlikten Kamu Baskisina

Her tehdit aktorinin bir gelisim gizgisi vardir ve DeadLock'unki oldukga 6greticidir. Grup
birdenbire ortaya ¢ikmadi; adim adim olgunlasti ve her asamada daha goriintr ve iddiali
hale geldi.

ilk bilinen Polygon iletisimi Group-IB altyapi 97 API kaydi

ornek gozlendi analizi - kamu baskisi
27 Haz 12 Agu 15 Oca 4 Agu
2025 2025 2026 2026
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17 Tem 9 Ara 16 Haz
2025 2025 2026
Veri calma Talos BYOVD ~80 kurban
tehdidi eklendi analizi sizinti sitesinde

Sekil 1. DeadLock'un agik kaynaklarda g6zlenen operasyonel evrimi. Tarihler; 6rneklerin ilk gézlemlerini, arastirma yayin tarihlerini ve sizinti sitesi
kesitlerini yansitir.

2025 ortasindaki ilk 6rnekler, grubun sifreleme ailesinin olusum dénemini gosterir. Agustos
2025 tarihli 6rnekte Polygon akilli s6zlesmesi tGizerinden Session proxy adresi dagitimi
gozlenmistir. Aralik 2025'te Cisco Talos, BYOVD tabanli EDR susturma ve kurtarma onleme
zincirini yayimlamis; Ocak 2026'da Group-IB blok zinciri altyapisini ayrintili bicimde analiz
etmistir. 2026 yazinda ise DeadLock, kurbanlari toplu halde sizinti sitesinde listeleyerek klasik
cifte santaj baskisini merkezine almistir.

Analist degerlendirmesi

DeadLock'un dislik gortnarlukli bir sifreleyiciden genis ¢apli bir veri gaspi operasyonuna
evrildigi degerlendirilmektedir. 2026 yazindaki ani kurban artisi, hem gercek blylimeyi
hem de ge¢mis vakalarin geriye donik toplu listelenmesini birlikte yansitiyor olabilir; tek
basina yuzlerce dogrulanmis ihlal anlamina gelmez.




3. Aktor Profili: Kim Bu Grup?

DeadLock'u anlamanin en hizli yolu, onu dort soruyla tarif etmektir: Kim, neyle, nereden ve
kime? istihbarat diinyasinda buna Diamond Model denir — bir aktéri dort ksesiyle bir
¢irpida kavramanizi saglar.

ADVERSARY

Finans:
Kapal / dzel ortaklik

CAPABILITY INFRASTRUCTURE

Neyle? Nereden?
Glvenilir striicliyl silaha geviren Session mesajlagma - Polygon Ustiinden
BYOVD zinciri - PowerShell - sifreleyici dénen proxy - enion & clearmet sizinti sitesi

VICTIM

Kime?

Genis sektér & cojrafya - Avrupa ve
imalat yogun - TR: 5 post / 6 kurulug

Sekil 2. DeadLock vakasinin Diamond Model ile analist sentezi.

Kisilik ve davranis imzasi

Bir grubu tanimak, sadece kullandigi araglari bilmek degildir; nasil davrandigini
okuyabilmektir. Asagidaki profil, DeadLock'un davranissal egilimlerini analist
degerlendirmesiyle gorsellestirir. Grup teknik olarak yenilikgi, iletisimini gizlemeye 6nem
veren ve kamuoyu baskisini yogun bicimde kullanan bir aktordir; buna karsilik operasyon
glvenligi (OPSEC) disiplini degiskendir ve belirli bir sektore siki bicimde bagl
gorinmemektedir.

Kamu baskis / OPSEC
ifsa disiplini

Teknik
yenilik

Hedef
seciciligi

=

iletisim Operasyonel
gizliligi tempo

Sekil 3. DeadLock davranissal imza profili (1 = diisiik, 5 = yiiksek; analist degerlendirmesi).

“Bu skorlar nicel bir risk modeli degildir; agik kaynaklarda gozlenen davraniglarin nitel analist degerlendirmesidir.”



Bunun pratikte anlami

Dislik hedef seciciligi ve ylksek operasyonel tempo, DeadLock'un firsat temelli hedeflemeye
actk oldugunu disindurar. Belirli bir sektorde bulunmamak tek basina koruma saglamaz;
grubun genis bir hedef havuzuna yoneldigi gorilmektedir. Bu nedenle savunma, "bizi hedef
alir mi?" sorusundan ¢ok "hamlelerini yakalayabilir miyiz?" sorusuna odaklanmalidir.

Hedef felsefesi ve kronik davranis kaliplari

Bir fidye grubunu gergekten tanimak, onun yazili olmayan kurallarini okuyabilmektir. Bazi
gruplar hastane, okul veya kar amaci glitmeyen kuruluslara dokunmayacaklarini agik¢a ilan
eder ve saldiri 6ncesi kurbanin 6deme giiciinii analiz eder — yani planli bir ticari yaklagimla
hareket ederler. DeadLock'un bdyle bir kirmizi gizgi ilan ettigine dair bir kanit yoktur; kurban
listesinde bir saglik [aboratuvarinin bulunmasi, grubun bu sektoru kategorik olarak
dislamadigini distindarir.

SEKTOR MUAFIYETI ILAN EDEN GRUP DEADLOCK'UN GOZLENEN YAKLASIMI

~ Hastane / okul hedeflemez Saghk sektoriinden kurulus listede

/ Saldin éncesi ddeme giict analizi Belirli bir sektore bagh gorinmiyor

Kamuya agik listeleme ve itibar baskisi
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[ ~ Daha olglll pazarlik dili

"  Sektorel muafiyetleri aciklar . ilan edilmis sektér muafiyeti yok

Sekil 4. Sektér muafiyeti agiklayan bir fidye grubuyla DeadLock'un g6zlenen yaklasiminin karsilastirmasi.

Calhinan hesap
kalr

Risk dewvam
eder
YENIDEN
ERISIM
RISKI

Kalhintular Olay erken
temizlenmez kapanir

Sekil 5. Ele gecirilmis hesaplar ile RDP/AnyDesk erisimleri tamamen temizlenmeden olayin kapatilmasi yeniden erisim riskini siirddirebilir; bu,
DeadLock'a 6zgii dogrulanmis bir "israr dénglisi" degildir.

Grubun teknik yeniligini operasyon sirasinda biraktigi izlerle birlikte okumak gerekir. Gelismis
yontemler kullansa da takip edilebilir izler birakabilmesi, savunma ekipleri icin 6nemli bir
tespit firsati olusturur.



Siniflandirma Ozeti

Asagidaki tablo, grubu bir bakista konumlandirir.

Degerlendirme

Sinif Finansal amacli fidye yazilimi / veri gaspi operasyonu Yuksek

Motivasyon Para _kgzanlml — cifte santaj (sifreleme + veri ifsasi Yiiksek
tehdidi)

is modeli Ka_muya dog_rulanm|§ bir ortakhk programi yok; kapal
ekip hipotezi agik

Olgunluk Telfnlk yenilik glicll; sizinti sitesi ve OPSEC disiplini
degisken

Hedefleme Ger.1|§.sekt6r ve cografya; Avrupa ve imalat yogunlugu Yiiksek
belirgin

Atif Bilinen bir devlet/APT kiimesine glivenilir bag Yiiksek
bulunamadi

Analitik disiplin

Bu raporda "aktor iddiasi”, "bagimsiz dogrulama" ve "analist degerlendirmesi" 6zenle
ayri tutulmustur. Bir kurulusun sizinti sitesinde listelenmesi, tek basina o kurumda ihlal
yasandigini kanitlamaz.




4. Nasil Saldiriyor? Adim Adim Bir DeadLock Baskini

DeadLock'un saldirilari rastgele degil, tekrar eden bir koreografiye sahiptir. Grubun kronik
davranis kalibini anlamak, onu erken yakalamanin anahtaridir. Asagidaki alti adim,
glvenilir teknik arastirmalarda (Cisco Talos, Group-IB) gozlenen tipik akisi, teknik
jargondan arindirilmis bicimde 6zetler.

1 P 3 4 5 6

Kurtarmay Sifreler &
Keser Santaj

iceri Girer Yerlesir Etrafi Tarar Kalkamni indirir

AnyDesk / RDP ile Adr ve yetkili Glvenlik yazilirmini Yedek ve geri dénts Dosyalan kilitler,
kalici erisim kurar hesaplan kesfeder devre disl birakir noktalarini siler ifsayla tehdit eder

Not: Grubun aga ilk nasil girdigi (phishing mi, VPN acigr i) glivenilir kaynaklarda dogrulanmanustir,

Sekil 6. DeadLock'un tipik saldiri zinciri. Grubun aga ilk girisi giivenilir kaynaklarda dogrulanmamistir.

En kritik hamle: kalkani iceriden indirmek

DeadLock'un en ayirt edici hamlesi dordinci adimdir. Cogu saldirgan glivenlik yazilimindan
kagmaya calisir; DeadLock ise onu dogrudan kapatir. Bunu yaparken de ilging bir yontem
kullanir: kot amach bir arag yiklemek yerine, Windows'un kendi giivenilir kabul ettigi, ama
icinde bir acik barindiran eski bir strticiiyu sisteme sokar ve bu agigi kullanarak glvenlik
yazilimini ¢cekirdek seviyesinde sonlandirir.

Guvenlik diinyasinda buna "kendi zafiyetli siirliciinii getir" (BYOVD) denir. Mantigi basittir:
bekci kopegini disaridan bir tehditle degil, bahce kapisinin kendi anahtariyla etkisiz hale
getirmek. Bu yluzden savunma, "tanidigim kéti dosyalari engellerim” mantigiyla
¢alismamalidir; ¢tiinkd kullanilan striict teknik olarak mesrudur. Dogru yaklasim, bilinen
zafiyetli sUrlculerin en bastan yiklenmesini engellemek ve givenlik yazilimi beklenmedik
sekilde susunca aninda alarm tretmektir.

ik giris boslugu

Grubun aga ilk nasil girdigi glivenilir kaynaklarda kesinlestiriimemistir. Cisco Talos'un
inceledigi tek vakada aktoriin fidye yazilimi dagitimindan bes giin 6nce agda bulundugu, ele
gecirilmis gecerli hesap kullanmis olabilecegi, RDP erisimini etkinlestirerek TCP/3389 igin
glvenlik duvari kurali actig1 ve sifrelemeden bir glin 6nce yeni bir AnyDesk kurulumu yaptigi
gozlenmistir. Bunlar vaka-6zel bulgulardir; DeadLock'un tiim saldirilari igin degismez bir ilk
erisim modeli olarak degerlendiriimemelidir.




5. MITRE ATT&CK Eslesmesi

DeadLock'un saldiri davranislari MITRE ATT&CK cercevesiyle eslestirildiginde, operasyonun

ozellikle uzaktan erisim, glivenlik kontrollerini etkisizlestirme, sistem kurtarmasini engelleme

ve dosyalari sifreleyerek operasyonel etki olusturma asamalarinda yogunlastigi

gorilmektedir. Group-IB'nin DeadLock analizinde PowerShell, Windows Command Shell,

dosya silme, servis durdurma, sistem kurtarmasini engelleme, AnyDesk kullanimi ve veri

sifreleme davraniglari ATT&CK teknikleriyle dogrudan eslestirilmistir. Cisco Talos'un inceledigi

vakada ise RDP kullanimi, glivenlik duvari degisiklikleri ve BYOVD yoluyla EDR siireglerinin

sonlandirilmasi gibi ek davranislar gbzlenmistir.

TEKNIK DEADLOCK'TAKI KARSILIGI

EXECUTION

EXECUTION

COMMAND &
CONTROL

LATERAL
MOVEMENT

DEFENSE
IMPAIRMENT

DEFENSE
IMPAIRMENT

IMPACT

IMPACT

IMPACT

T1059.001 - PowerShell

T1059.003 - Windows Command
Shell

T1219.002 - Remote Desktop
Software

T1021.001 - Remote Desktop
Protocol

T1685 - Disable or Modify Tools

T1686.003 - Windows Host Firewall

T1489 - Service Stop

T1490 - Inhibit System Recovery

T1486 - Data Encrypted for Impact

Analist degerlendirmesi
ATT&CK; eslesmesi, DeadLock'un sifrelemeden 6nce savunmayi sistematik bicimde
zayiflattigini gosterir. En degerli tespit noktalari; EDR sireglerinin beklenmedik
sonlanmasi, yeni AnyDesk kurulumu, RDP/3389 kural degisiklikleri, Volume Shadow
Copy silme ve toplu servis durdurmadir. ilk erisim yéntemi kesinlestirilmedigi icin
T1078 - Valid Accounts bu tabloda kesin DeadLock davranisi olarak
gosterilmemistir.

Sifreleme 6ncesi PowerShell betikleriyle glivenlik, yedekleme ve bazi
servisler durdurulur.

CMD/batch dosyalari calistirilarak saldiri hazirhgi ve ransomware yuriutme
islemleri gerceklestirilir.

AnyDesk, saldirganin uzaktan ve kalici erisim saglamasi icin kullanilir.

Talos vakasinda RDP etkinlestirilmis; mstsc (zerinden ag icindeki sistemlere
erisim denenmistir.

BYOVD ve zafiyetli Baidu surtictsu kullanilarak EDR suregleri sonlandiriimis;
Defender korumalari devre disi birakilmistir.

Talos vakasinda TCP/3389 icin gelen RDP trafigine izin veren yeni Windows
guvenlik duvari kurali olusturulmustur.
Guvenlik, yedekleme ve bazi uygulama servisleri durdurularak sifreleme

Oncesi savunma kapasitesi azaltilir.

Volume Shadow Copy ve yedekler hedef alinarak sistemin fidye 6demeden
geri ylklenmesi zorlastirilir.

Dosyalar sifrelenir, .dlock uzantisi eklenir ve erisimin geri verilmesi
karsihiginda fidye talep edilir.



6. Gizli iletisim: Blok Zinciri Neden Devrede?

Siradan bir sug grubu, kurbanla pazarlik icin sabit bir adres kullanir - bu adres tespit edilip
kapatilabilir. DeadLock, sabit bir adrese bagh kalmak yerine iletisim adresini Polygon blok
zinciri Gzerindeki bir akill s6zlesmeden alir.

Kurban tarafindaki proxy adresi sorgusu, zincir Gzerinde yeni islem olusturmayan ve ag
Ucreti gerektirmeyen bir eth_call okuma ¢agrisidir. Buna karsilik aktoriin proxy adresini
degistirmek icin kullandigi setProxy islemi zincir Gstl bir islem gerektirir, disik de olsa
Ucretlidir ve herkese acik islem ge¢cmisinde iz birakir. Merkezi bir alan adina bagh olmamasi
altyapinin engellenmesini zorlastirsa da faaliyet tamamen goriinmez degildir. Group-IB'nin
analizine gore bu mekanizma, Session tabanl mesajlagsma akisina degistirilebilir bir proxy
adresi saglar.

Sabit bir adresi engellemek neden yetmez?

Fidye notu Blok zinciri Giincel proxy Gizli mesajlasma

(kurbanda) sozlesmesi adresi (Session)

3
\
adres istedigi an

degistirilebilir

Sekil 7. Fidye notundan gizli mesajlasmaya uzanan iletisim zinciri. Ortadaki blok zinciri halkasi, adresin istendigi an degistirilmesine izin verir.

Savunma ¢ikarimi

Tek bir adresi engellemek yetersizdir. Bunun yerine davranis izlenmelidir: bir kurumsal
makinenin beklenmedik bicimde blok zinciri servisleriyle konusmaya baslamasi, fidye notu
dosyalarinin belirmesi ve Session trafigi — bunlar tek tek masum goriinse de, bir arada
glicll bir alarm sinyalidir.




7. Hedef Profili ve Kurban Dagilimi

Grubun kimi hedef aldigi, niyetini okumanin bir baska yoludur. DeadLock'un sizinti
sitesindeki 4 Agustos 2026 kesitinde 97 kayit bulunmaktadir. Bu kayitlarin cografi ve sektorel
dagilimi, grubun Avrupa ve imalat agirlikli bir yogunlasma sergiledigini gosterir.

Avrupa - 63 (%65)
Amerika - 15 (%15)
APAC - 11 (%11)
MEA - 7 (%7)
Bilinmiyor - 1 (%1)

4

97

toplam kayit

Sekil 8. 97 kaydin analist-normalize bélgesel dagilimi. Bir kayit birden fazla kurulus icerebilir; degerler aktér iddiasidir.

imalat

Profesyonel Hizmetler -_ 15
insaat / Muhendisiik NS °©
saglik / Yasam Bilimleri - N &
Tetekom / 67 - NG 7
ulasim / Lojistix - I ©
Finans - NG <
perakende - NI 5

0 5 10 15 20 25
Sizint sitesi kayit sayisi (post bazinda)

23

Sekil 9. Sektérel yogunluk. imalat, 23 kayitla agik ara en biiyiik kategoridir; profesyonel hizmetler ve miihendislik onu takip eder.

Bu dagilim dikkat cekicidir. imalat ve miihendislik kuruluslari, hem tretim sirekliligine
bagimli olduklari icin fidyeye acik, hem de tasarim, s6zlesme ve tedarik zinciri verileri
nedeniyle gasp icin degerli hedeflerdir. DeadLock'un genis hedefleme yaklasimiyla
birlestiginde, bu sektorlerdeki orta-blyik olcekli kurumlar éncelikli risk grubunu olusturur.

Sayim notu

Bolge ve sektor grafikleri kayit (post) bazindadir. Bir sizinti kaydi birden fazla kurulus
icerebileceginden, kurulus sayisi ile kayit sayisi birebir ortlismez.




Giincel bir 6rnek: her yeni ilan bir kanit degildir

Grubun temposunu somutlastirmak icin yakin tarihli bir 6rnek: acik kaynak izleme kayitlarina
gore DeadlLock, 10 Temmuz 2026'da ONE Contact adli kurulusu sizinti sitesine kurban olarak
eklemistir. Ancak bu ilan yayimlandiginda; saldirinin yontemi, dosyalarin sifrelenip
sifrelenmedigi, veri calinip calinmadigi ve etkilenen verinin blayukligu hakkinda kamuya acik
hi¢bir dogrulama yoktu.

Bu, tiim rapor boyunca vurguladigimiz ilkenin canli bir 6rnegidir: bir kurumun adinin sizinti
sitesinde belirmesi, o kurumda basaril bir saldiri gergeklestigini kanitlamaz. Bu tir ilanlar
¢ogu zaman, kurumu, musterilerini ve yatirnrmcilarini — henuz higbir inceleme
tamamlanmadan — ciddi bir hasar yasandigina inandirmaya yonelik bir psikolojik baski
aracidir. Dogru refleks paniklemek degil, teknik kanit aramaktir.

Bir sizinti ilani neyi kanitlar, neyi kanitlamaz?

iLAN SUNU KANITLAR ILAN SUNU KANITLAMAZ

X

Sistemlerin sifrelendigi

[ v Grup, kurumu hedef ilan etti

[ v/ Grup baski uygulamak istiyor J X Verinin ger¢cekten calindigi

iddia edilen veri hacmi

X

Saldirinin basaril oldugu

e ey ER
X
| N W S U G

Sekil 10. Bir sizinti sitesi ilaninin kanitladigi ile kanitlamadigi seylerin ayrimi.



8. Turkiye'ye Bakan Yiizii

DeadLock'un sizinti sitesinde, Turkiye baglantili alti kurulus bes ayri kayitta yer almaktadir.
Bu kuruluslarin tamami aktor iddiasidir; yani grubun beyanina dayanir ve hicbiri bagimsiz

olarak dogrulanmis bir ihlal anlamina gelmez.

Plastik ambalaj

Tek postta Senoco ile

AHENK Laboratuvari HIDROMEK Secil Kauguk
Saghk / Tibbi tam Agir is makineleri Endiistriyel kauguk
Genetik & pé i veris, ! B80 GB iddia dogrulanmadi Otomeotiv tedarik zinciri
Given Miih. Makina

Nonwoven tekstil

Tek postta Maxplast ile

Ozel makine imalati

{
\

f
.

Sekil 11. DeadLock sizinti sitesinde listelenen Tiirkiye baglantili kuruluslar (aktér iddiasi).

Saglik sektorinde faaliyet gostermesi nedeniyle, hassas saglik verilerinin etkilenmesi

durumunda gizlilik etkisi yiksek olabilir. Ancak mevcut acik kaynak bulgulari etkilenen veri
turlerini dogrulamamaktadir.. Maxplast ve Senoco ise tek bir kayitta birlikte listelenmistir. Bu

birlikteligin nedeni acik kaynak bulgulariyla belirlenememistir.

HIiDROMEK

]
-
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Wiew Online

View Online




Ornek vaka: HIDROMEK ve "880 GB" iddiasi

HIDROMEK vakasinda grubun iddia ettigi 880 GB'lik veri hacmi dogrulanamamis olsa da,
yapilan inceleme sizintinin icerigine dair dnemli bulgular ortaya koymustur. Sizdirildigi 6ne
surulen veri kiimesi icerisinde calisanlara ait OneDrive yedeklerine, kisisel indirilenler ve
masausti klasorlerine ait dosyalara erisilebildigi tespit edilmistir. Bu icerikler arasinda
sirket ici yazismalar, tedarikcilerle yapilan belge alisverisleri ve makine ¢izimleri gibi hassas
nitelikte materyaller de yer almaktadir. Dolayisiyla kurban kaydindaki gorsellerin bir
kisminin kamuya acik Urin fotograflariyla 6rtiismesi, iddianin bitintyle asilsiz oldugu
anlamina gelmemektedir; toplam veri hacmi teyit edilememis olsa da, sizintinin gercek ve
hassas kurumsal veri icerdigi gozlemlenmistir.

Sonug

HIDROMEK kaydinda aktér kimligine giivenimiz "yiiksek", ancak 880 GB'lik veri hirsizlig
iddiasi dogrulanmamugstir.

Turkiye baglantili kuruluslar — 6zet

Kurulus Sektor Kanit durumu
AHENK Laboratuvari Tibbi / teshis laboratuvari Yay_lmlanmls kayit; bagimsiz
teyit yok
HIDROMEK AZIr is makineleri imalat Yayimlanmis kayit; 880 GB
iddiasi dogrulanmadi
Secil Kauguk Endistriyel kauguk / sizdirmazhk Yazlmlanmlg kayit; kapsam
dogrulanmadi
Maxplast Plastik ambalaj Senoco ile tek postta; teyit yok
Senoco Nonwoven Nonwoven tekstil imalati Maxplast ile ayni post; teyit yok
Glven Mih. Makina Ozel amacli makine imalati Yayimlanmis kayit; teyit yok
Siniflandirma notu
Kurum adlari grubun sizinti sitesi beyanidir. Sektor bilgileri kuruluslarin kamuya acik
tanimlarina dayanir. Aktif tarama yapilmamis, hi¢bir kurumun sistemine erisilmemistir.




9. iddia ile Gergegi Ayirmak

Fidye yazilimi gruplarinin en glicli silahlarindan biri abartidir. Kurbani korkutmak ve
pazarlik gliciint artirmak igin ele gegirdikleri veriyi, erisim siiresini ve yetkilerini
oldugundan buylik gosterirler. Bir istihbarat raporunun gorevi, bu guriltiyd ayiklayip
elimizde gercekten ne oldugunu séylemektir.

. AKTOR iDDIASI / " i
DOGRULANMAMIS CIKARIM BAGIMSIZ GOZLEM

v BYOVD ile EDR susturma

| ? B8O GB veri calindi -
d v Polygon tabanl iletisim

| ? 97 kayit = 97 dogrulanmus ihlal ( . o
) v .dlock sifreleme ailesi

v AnyDesk / RDP gozlemi

v/ 97 kaydin sitede oldugu

Sekil 12. DeadLock hakkindaki aktér iddialari ve dogrulanmamis ¢ikarimlar (solda) ile bagimsiz gézlemler (sagda) ayrimi.

Sag sutundaki maddeler - glivenlik yaziliminin iceriden susturulmasi, blok zinciri tabanh
iletisim, .dlock sifreleme ailesi ve 97 kaydin sizinti sitesi/API kesitinde bulunmasi -
bagimsiz teknik arastirmalar veya birincil koleksiyonla gozlemlenmistir. Sol stitundaki 880
GB veri agiklamasi aktor beyanidir; 97 kaydin 97 dogrulanmis ihlal anlamina geldigi
yorumu ise mevcut kanitlarla desteklenmeyen bir ¢cikarimdir. Karar alirken bu kategorileri
birbirine karistirmamak gerekir.



10. Risk Degerlendirmesi ve Savunma Oncelikleri

DeadLock'un olusturdugu riski degerlendirirken iki boyutu ayirmak gerekir: olasilik (bizi vurma
ihtimali) ve etki (vurursa ne kaybederiz). Grubun Tirkiye gortnurliGga heniiz sinirli
oldugundan olaslilik orta seviyededir; ancak basarili bir saldirinin operasyonel etkisi — tretim
durmasi, yedeklerin yok edilmesi, veri ifsasi — ¢ok yiiksektir. Bu, DeadLock'u orta olasilikli
ancak ¢ok yuksek etkili bir tehdit haline getirir.

Puan Gerekge

Turkiye baglantili tekrar eden gorinurlik var; kurulus-6zel aktif

Olasilik gosterge yok

Operasyonel etki 5/5 Guvenlik yazilimi susturma, servis durdurma, yedek silme ve

sifreleme
Gizlilik etkisi 4 /5 |Vericalma/ifsa iddialar; kapsam vaka bazinda dogrulanmamis
Tedarik zinciri 4 /5 |imalat ve miihendislik kurumlarinda is ortagi verisi riski
Tespit zorlugu 4 /5 |Mesru sirlcli/arag ve blok zinciri tabanl gizlenme

Genel risk V]I @lorta olasilik, ¢ok yiiksek etki — etki odakl yiiksek risk

Bes oncelikli savunma hamlesi

lyi haber su: DeadLock'un bel bagladigi hamlelerin ¢ogu, birkac temel kontrolle dogrudan
kirilabilir. Asagidaki bes baslik, en yiksek getiriyi saglayan énlemlerdir.

Suricu engelleme listesi
Windows'un zafiyetli sGrlcileri yiklemesini engelle — grubun 'kalkan indirme' hamlesini kirar
—
-~
EDR kurcalama korumasi
Glvenlik yazilmi kapatildiginda 5 dk icinde otomatik alarm ve izolasyon )
—,
Uzaktan erisim beyaz listesi
AnyDesk/RDP yalnizca onayl arac + hesap + cihazla; RDP internete kapall
-’
Kimlik avina dayanikhh MFA
VPN ve uzak erisimde SMS dedil donanim/uygulama tabanh dodrulama
-
Degistirilemez yedek + test
Silinemeyen yedek ve duzenli gergek geri-donus testi — santajin kozunu alir )

Sekil 13. DeadLock'a karsi en yliksek getirili savunma éncelikleri.



Uygulama yol haritasi

Oncelikleri zamana yayarak uygulanabilir adimlara donistiiren érnek bir plan asagidadir.

Aksiyon

Basari olguti

; Bilinen zararl dosya izlerini tara; sipheli Stpheli hostlarin tespiti ve
Ilk 24 saat . S : .
makineleri dogrula ve izole et izolasyonu
; Uzaktan erisim araglarinin envanterini gikar; Her uzak erisim aracinin sahibi
llk 72 saat L .
vetkisiz kurulumlari kaldir belli
ilk 72 saat !nternete acik uzak masadusti (RDP) noktalarini internete acik RDP = 0
incele ve kapat
; Zafiyetli stirlici engelleme listesini ve uygulama ([Test slirliclisii basariyla
lIk hafta o g
kontroliini devreye al engellendi
ilk hafta Guvenlik yazilimi susunca <5 dk icinde Olciilen alarm siiresi < 5 dakika
alarm/izolasyon otomasyonu kur
ik hafta Silinemeyen (immutable) yedek al ve gercek Basarili restore ve olc¢lilmus
geri-donus testi yap RTO/RPO
; Uzak erisim ve VPN icin kimlik avina dayanikli Ayricalikli erisimde %100
Ik ay TN
cok faktorli dogrulama kapsam




11. Sonug

DeadLock, teknik kapasitesi ylksek ancak disiplini degisken, para odakli ve firsat temelli
hedeflemeye acik bir fidye yazilimi operasyonudur. Grubun hikayesi, sessiz bir baslangictan
daha gorundr bir kamu baskisi asamasina dogru evrilen tanidik bir yayi izler; ayirt edici
imzasi ise guvenlik yazilimini igeriden susturmasi ve iletisimini blok zinciri tizerine tagimasidir.

Bu raporun en 6nemli mesajl, iddia ile gercegi ayirmaktir. Grubun sizinti sitesindeki kayitlari
— Tarkiye baglantili kuruluslar dahil — birer hedef ilanidir; hicbiri tek basina o kurumlarin
dogrudan ihlal edildigini, sistemlerinin sifrelendigini kanitlamaz. 880 GB gibi veri hacmi
aciklamalari ve kurban kartlarinda yer alan olay kapsami iddialari, bagimsiz olarak
dogrulanana kadar aktor beyani olarak degerlendirilmelidir.

Buna karsilik, grubun temel teknik davranislari iyi belgelenmistir ve tam da bu, savunma icin
en degerli bilgidir. DeadLock vakalarinda gozlenen temel hamleleri - kalkani iceriden
indirmek, yedekleri yok etmek, veriyle santaj yapmak - taniyan bir kurum, onu erkenden
yakalayabilir. Zafiyetli stirlicii engelleme, glivenlik yazilimi saglik takibi, uzak erisim kontrold,
dayanikl ¢ok faktorli dogrulama ve silinemeyen yedekler - bu bes kontrol, grubun
operasyon zincirinin 6nemli bir bolimind bozar.

Son degerlendirme

DeadlLock tamamen 6ngorilemez bir tehdit degildir; anlasilir kaliplari vardir ve bu
nedenle savunulabilir. Onu yalnizca teknik ayrintilardan olusan bir liste olarak degil,
davranislari okunabilir bir aktor olarak ele almak, hem dogru 6nceliklendirmeyi hem de
saglam bir midahaleyi mimkun kilar.

Kaynaklar ve gliven notu

Teknik bulgular Cisco Talos ve Group-IB arastirmalarina; zafiyet ayrintisi resmi kayitlara
(NIST NVD); davranis eslemeleri MITRE ATT&CK cercevesine; kurban oOlcegi ise ZeroFox,
WatchGuard ve 4 Agustos 2026 tarihli birincil sizinti sitesi kesitine dayanir. Glincel kurban
iddialari (6rnegin ONE Contact) ThreatMon'un acik kaynak sizinti sitesi izlemesinden
alinmistir.

Bu raporun profilleme yaklagimi — aktoru bir teknik dokiim yerine davraniglari okunabilir
bir karakter olarak ele almak — Curated Intelligence'in "Threat Actor Profile Guide"
metodolojisinden ve Mandiant'in APT41 gibi kokli aktor profillerinden ilham almistir. Canli
sizinti sitesi hizla degisebileceginden, tiim sayisal bulgular 4 Agustos 2026 kesitini temsil
eder; sonraki degisiklikler raporun tarihsel dogrulugunu etkilemez.



12. Kaynakeca

m WatchGuard Threat Lab

RansomwareTracker - DeadLock.

Cisco Talos Intelligence Group
Dunk, J. & Raghuprasad, C.
NewBYOVD LoaderBehind DeadLock
Ransomware Attack.
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DeadLock Data Leak Site / API

LeakSonar CTI Birincil Koleksiyonu.

Malicious Purposes.

TEKNiK ARASTIRMA 15 Ocak 2026 BIRINCIL KOLEKSIYON 4 Agustos 2026

B NIST NVD

CVE-2024-51324.

m DeadLock - HIDROMEK

KurbanKaydi veAktérTarafindan Paylasilan
Materyallerin Incelemesi.

ZAFIYET KAYDI Surekli glincellenir BIRINCIL KOLEKSIYON 4 Agustos 2026

m Curated Intelligence

TheThreatActorProfileGuide for CTIl Analysts.

MITRE
MITREATT&CK - Enterprise Matrix.

CERCEVE Surekli gtincellenir METODOLOJi 13 Temmuz 2023

a Mandiant

Fraser, N. et al.
APT41:ADualEspionage and Cyber Crime
Operation.

u Group-IB
Eizaguirre,X.
DeadLock Ransomware: Smart Contracts for

ZeroFox Intelligence

Flash Report: DeadLock’sRansomware
Leak Site Lists over 80 Victims.

TEHDIT iSTIHBARATI 29 Haziran 2026 METODOLOJi 7 Agustos 2019

Giliven notu

Bu raporun profilleme yaklasimi — aktori bir teknik dokiim yerine davranislari
okunabilir bir karakter olarak ele almak — Curated Intelligence'in "Threat Actor Profile
Guide" metodolojisinden ve Mandiant'in APT41 gibi kokli aktor profillerinden ilham
almistir. Canli sizinti sitesi hizla degisebileceginden, tim sayisal bulgular 4 Agustos 2026
kesitini temsil eder; sonraki degisiklikler raporun tarihsel dogrulugunu etkilemez.
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